INTERNET-FILTERING

Businesslist — Internetnhutzung
im Sinne der Unternehmung

Die kategorisierte Positivliste flur die geschaftliche Internetnutzung

Bert Weingarten, Hamburg*

Personen, die in mittelstandischen
und GroBunternehmen beschiftigt
sind, nutzen iiberproportional das
Internet fiir private Belange
wéhrend der Arbeitszeit. Der Erst-
kontakt zu E-Mail, Chat, Homeban-
king und Websurfen findet im Zeit-
alter der Einfiihrung von neuen
Medial-L6sungen am Arbeitsplatz
statt. Aufgrund der zahlreichen
Uberschneidungen von privaten
Interessen und der Lé6schung des
Wissensdurstes Uber Internet fin-
det eine Aneignung von Nutzer-
Know-how im Umgang mit Pro-
grammen, Tools und Applikation-
en heutzutage im Unternehmen
wiéhrend der Arbeitszeit statt.

1 Einfihrung

Eine durchdachte Systemverteilung
und deren Anbindung an das Internet
sind heutzutage die ersten Schritte
fur ein Unternehmen, um an Internet
und e-commerce teilzuhaben. Die
komplexe Herausforderung des wei-
teren Vorgehens, z.B. eine Ent-
scheidung uber die Verwendung von
Filterung, eine Auswertung der In-
ternetanbindung oder gar eine kom-
plette Protokollierung jeder Arbeits-
station, trifft die Unternehmensfih-
rung oftmals unvorbereitet. Berater
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kénnen bisher nicht auf eine generell
einsetzbare Ldsung zurlckgreifen,
die bereits heute eine ausgerichtete
Teilnahme von Mitarbeitern am unter-
nehmenseigenen e-commerce-Ver-
fahren ermdglichen.

Eine Lésungsmoglichkeit bietet eine
Positivliste bei der Internet-Filterung.
Durch eine elektronisch definierte
Freigabe von Internetadressen ste-
hen fir den einzelnen Arbeitsplatz
nahezu ausschlieBlich Internetadres-
sen wahrend der Arbeitszeit zur Ver-
figung, die zur betrieblichen Aufga-
benerfiillung notwendig sind.

2 \Vorteile aus Internet
und e-commerce

Internet und e-commerce, die elek-
tronisch realisierte Anbahnung, Aus-
handlung, Abwicklung und Qualitats-
kontrolle von Markttransaktionen
zwischen Wirtschaftssubjekten, ver-
schafft bereits heute Unternehmen
jeder Kategorie erhebliche Wettbe-
werbsvorteile gegenlber konkurrie-
renden Unternehmen, welche nur
schleppend die neuen Mdglichkeiten
der digitalen Welt der Transaktionen
zwischen Wirtschaftssubjekten ent-
decken.

Entstehende Vorteile wie die Sen-
kung von Transaktionskosten und der
Mehrwert einer direkten Einsicht in
vor- und nachgelagerte Prozesse bei

Zulieferern, Vertriebspartnern und
Kunden, verbunden mit einer welt-
weiten Prasenz von Produkten zu ei-
nem noch vor kurzem flr undenkbar
glinstig gehaltenen Kostenfaktor,
sind Vorteile von Unternehmen, die
frihzeitig mit dem Aufbau einer ei-
genen e-commerce-Strategie begon-
nen haben und eine definierte Mit-
arbeiterteilnahme am unternehmens-
eigenen e-commerce herstellten.

Die Folge dieser Entwicklung, eine
erfolgreiche Umsetzung des Markt-
segmentes Internet und e-commerce
im Unternehmen, ist oftmals auf ein
groBes Pensum an Leistungsbereit-
schaft der Mitarbeiter und somit auf
eine gréBtmdgliche Optimierung der
oftmals hdchsten Budget-Position,
der Kostenstelle Lohn und Arbeitge-
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berbeteiligung, zurickzufihren. Eine
resultierende Auseinandersetzung
damit, welche Bedeutung der Zugriff
auf Internet und e-commerce fur das
eigene Unternehmen hat, kann als
Chance oder Herausforderung defi-
niert werden, sollte jedoch schnellst-
mdglichst beginnen, um neben einer
obligatorischen Internet-Prasenz ei-
ne ausgerichtete Mitarbeiterteilnah-
me am unternehmenseigenem e-
commerce herzustellen.

3 Aus Vorganger-Fehlern
lernen

Unternehmen, die sich fiir eine Im-
plementierung von Arbeitsplatzen mit
Zugriff auf Internet und e-commerce
entscheiden, sollten aus Fehlern
ihrer Vorganger lernen. Der freie Zu-
griff auf Internet kann in kirzester
Zeit zur selbstdndigen Neuausrich-
tung von Mitarbeitern und Abteilun-
gen fuhren, ohne dass deren Vorge-
setzte entsprechende Zustimmun-
gen erteilt haben. 55 Prozent aller
Mitarbeiter in Unternehmen mit Inter-
netzugang am Arbeitsplatz nutzen
das Internet auch fur private Zwecke.
Zu diesem Ergebnis kommt die Stu-
die ,Betriebliche Internet-Nutzung“
der Universitat Frankfurt/Oder, zu der
489 Unternehmen befragt wurden.
Eine kurze Kontoprifung, ein aktuel-
les Urlaubsangebot einholen oder
eine kurze Kreativpause fir das ak-
tuelle Internetspiel, das wahrend der
Feststellung taglich durchschnittlich
23 Minuten von Probanden mit Inter-
netzugang gespielt wurde, zeigt, wie
deutlich sich die private Internet-
Nutzung ausbreitet und somit eine
direkte Negativ-Auswirkung auf die
Leistungsféhigkeit der Mitarbeiter
und die Produktivitdt der Unterneh-
men darstellt. Vorfalle, in denen
Buchhalter hauptséachlich der Video-
schnittproduktion von privaten Ur-
laubsfilmen ihrer Kollegen nachka-
men, Assistenten eine komplette gra-
fische Ausrichtung eines Vereins her-
stellten oder Entwickler ganze Biro-
flachen zu SchieBsténden fir die
Moorhuhnjagd ausrichteten, fUhrten
oftmals zur Einschrankung der Inter-
netnutzung bzw. zur kompletten
Einstellung von Internetanschliissen

und somit zum ,Aus” flir das aktuell-
ste Informationsmedium flr Unter-
nehmen.

Grundvoraussetzung, um Uberhaupt
am e-commerce teilnehmen zu kén-
nen, ist die Nutzung entsprechender
Informations- und Kommunikations-
techniken. Dabei gilt heute das Inter-
net als die wesentliche Plattform fur
die Abwicklung von e-commerce. Be-
ziuglich der Nutzung von e-mail, In-
ternet und Intranet am Arbeitsplatz
fallt also auf, dass nicht ein Verbot
von zusétzlichen Angeboten im Inter-
net, sondern vielmehr eine definierte
Freigabe von unternehmensrelevan-
ten Internetangeboten und eine fest-
gelegte Mitarbeiterteilnahme die L6-
sung fir bisher ungenugend ausge-
richtete unternehmenseigene Inter-
net- und e-commerce-Anbindungen
darstellt.

4 Anforderung an Internet
und e-commerce

Um eine gesamtheitliche Lésung her-
zustellen, ist es notwendig, einzelne
Anforderungen von Mitarbeitern, Ge-
werkschaftern, der Abteilungsleitung
und der Geschéftsflihrung festzustel-
len. Die Auswertung von Praxisbe-
richten und daraus resultierende
SchluBfolgerungen wurden in Form
einer Konzeption bereits 1997 erar-
beitet und zur Grundlage der weite-
ren Vorgehensweise und Entwicklung
zur Prophylaxe von Produktivitats-
verlusten herangezogen.

Konkret entstanden die folgenden
Anforderungen:

Mitarbeiter:

O Privatsphare am Arbeitsplatz. Zu-
griff auch auf private Belange
wahrend der Arbeitszeit und/oder
in Pausen.

(3 Zugriff auf Nutzung der Internetan-
bindung auch in den Abendstun-
den und Einwahl von Zuhause.

O Keine Wartezeiten bei der Inter-
netnutzung.
Gewerkschafter:

3 Kein Zugang zu extrem politischen
Inhalten und pornografischen An-
geboten.
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3 Privatsphéare am Arbeitsplatz. Kei-
ne Protokollierung von konkreten
Mitarbeitern und deren Interesse
an Internetangeboten.

(3 Wahrung der Interessen von Aus-
zubildenden und Minderjahrigen in
Unternehmen und Internetfreiga-
be.

Abteilungsleiter:

3 Eine Ldsung, durch die sich der
Mitarbeiter auf den Zugriff auf un-
ternehmenswichtige Internet-An-
gebote beschranken muss.

3 Sicherheit fir den Bereich der
Verantwortung, dass kein Mitarbei-
ter kritischen Content downloaden
kann.

3 Eine L6sung, in die man sich aktiv
im Sinne der Unternehmung ein-
bringen kann.

Geschaftsfiihrung:

O Eine Lésung zur Abstellung bzw.
Verhinderung von privater Inter-
netnutzung am Arbeitsplatz.

(0 Imageschutz fur das Unterneh-
men. Kein Zugriff von Firmenrech-
nern auf rechtlich kritische Inhalte
wie extreme Politik und Raubko-
pie-Portale.

O Eine moderate Lésung, um Kon-
trollen von Arbeithehmerrechnern
nach Md&glichkeit auszuschlieBB3en.

Als Quintessenz aller Anforderungen
stellte sich eine Lésung heraus, wel-
che private Internetnutzung wahrend
der Arbeitszeit unterbindet, extrem
politische Inhalte und pornographi-
sche Angebote ausschlieBt, Image-
schutz fur das Unternehmen gewahr-
leistet, eine hohe Zugriffsgeschwin-
digkeit sicherstellt und aktuell erfor-
derliche Freigaben von Internetange-
boten sofort ermdglicht.

Die aufgefiihrten Punkte entspre-
chen einer ldeallésung, welche nicht
durch eine noch so ausgekligelte
Not-Liste in Verbindung mit Filterwor-
ten, den sogenannten Keywords, ge-
I6st werden kann, da Extremangebo-
te im Internet immer zahlreicher auf
harmlos erscheinende Domain-Na-
mes wie zum Beispiel XXXXXXX-lie-
fer-service.de ausweichen. Mit Text-



gestaltungen wie ,groBer Kinderwa-
gen“ werden spezifische Szene-Wor-
ter deklariert und fir eine Seitenkon-
trolle vorerst unauffindbar, bis eine
Anpassung der Wortverbindungen in
unsere Such-Algorithmen aufgenom-
men und eine Sperrung des Internet-
angebotes vorschlagen wird. In An-
betracht der téglichen Zunahme an
Internet-Content ist der alleinige Ein-
satz von Not-Listen fur eine ausge-
richtete Mitarbeiterteilnahme am un-
ternehmenseigenen e-commerce un-
zureichend.

5 businesslist -
Kategorisierte Yes-Listen

Die Erkenntnis, dass Not-Listen die
Verfugbarkeit von Negativ-Content
erheblich einschranken koénnen,
fuhrte zur Herstellung der ersten Yes-
Liste, welche eine Internetnutzung
der nur in ihr eingetragenen Inhalte
ermdglichte. Die erste geschaftlich
genutzte Yes-List wurde 1995 in Deut-
schland mit einem Eintrag ausgelie-
fert. Fortan kam es zur Herstellung
und Weiterfihrung von bestehenden
Yes-Listen sowie der Einbindung von
neuen Kategorisierungen, welche im
August 2000 zu einer Businesslist
zusammengefihrt wurden, mit nun
mehr als 318.000 Eintragen die welt-
gréBte Kategorisierung von Positiv-
Listen fir eine ausgerichtete und
kategorisierte Internet und e-com-
merce Nutzung darstellt. Hierbei han-
delte es sich um die erste deutsch-
sprachige Businesslist fir Unterneh-
men.

Eine Unterteilung in die nachfolgen-
den Bereiche wurde erstellt:

Eine ausgerichtete Mitarbeiterteil-
nahme am unternehmenseigenen e-
commerce besteht in der Koexistenz
von personlichen Interessen der Mit-
arbeiter und der unternehmenseige-
nen, Laut Vorstellung aller Befragten
steht einer Verwendung der Business-
list keine Position mehr im Wege, Mit-
arbeiter kdnnen wahrend der Arbeits-
zeit nur auf freigegebene Business-
list-Kategorien und somit auf zur Ver-
fugung stehende Internetadressen
gelangen. Die Eintréage der Business-
list kbnnen eigenstandig durch einen
Beauftragten im Unternehmen erwei-
tert oder verringert werden.

Eine sténdig aktualisierte Businesslist
wird in Form der bestellten Yes-List-
Bereiche in regelméaBigen Abstanden
automatisch auf einen regionalen
Businesslist-Administration-Server
Ubertragen. Nach dem Erhalt findet
ein Abgleich mit der lokalen Busi-
nesslist statt. Lokale Eintrdge wirken
sich gegenulber den durch PAN AMP
zugestellten Businesslist-Erweiterun-
gen dominant aus und kdnnen eine
URL-Freigabe aufheben. Die somit
automatisch nach den regionalen
Wiinschen modifizierte businesslist
wird im Anschluss Uber ein Proxysys-
tem mit Filtermodulen freigeschaltet.
Filtermodule kénnen weitere Grup-
penverwaltungs-Optionen in Form der
zeitlichen Internet- und e-commerce-
Zugriffszeiten fir einzelne Unterneh-
mensbereiche enthalten. Uber einen
Lentrylink” wird zu einem noch unbe-
kannten Internet- oder e-commerce-
Angebot vorab eine Priifung eingelei-
tet, ob die URL in einer nicht bestell-
ten Kategorie enthalten ist. Wird kei-
ne Eintrag im Gesamtsystem festge-
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stellt, wird eine Webinformation auf
Wunsch zur direkten Voreinteilung
aufgerufen. Der User erhélt einen
Hinweis,, dass die gewlnschte URL
noch nicht zur Verflgung steht.
Durch einen Klick auf die bestellten
Yes-Listen-Kategorien der Business-
list kann eine Voreinteilung vorge-
nommen werden, und nach Betati-
gung des Ubertragungsbuttons wird
eine Prufung eingeleitet.

Die aktuelle Businesslist wird mit
allen neuen Eintrédgen uber den Zeit-
raum der Bestellung automatisch up-
geloaded. Eine Nutzung von unge-
wulnschten Internetangeboten durch
Internet und e-commerce im Unter-
nehmen kann unter Verwendung der
Businesslist nahezu vollstandig aus-
geschlossen werden. Ein Maximum
an Qualitdt steht somit auch Unter-
nehmen zur Verfigung, die keine
exorbitanten Betrage fir den Aufbau
einer hauseigenen Yes-List veran-
schlagen, aber nicht auf eine ausge-
richtete Mitarbeiterteilnahme am un-
ternehmenseigenen e-commerce und
Internet verzichten wollen, die héch-
sten Wert auf eine klar strukturierba-
re Mitarbeiternutzung von Internet
und e-commerce wunschen und da-
bei gréBten Wert auf eine hohe Be-
nutzerfreundlichkeit legen.

6 Zusammenfassung

Unter dem Namen ,businesslist” wur-
den die ersten Positiv-Listen zur Frei-
gabe von Internet und e-commerce
kategorisiert und in Betrieb genom-
men. Eine ausgerichtete Mitarbeiter-
teilnahme am unternehmenseigenen
Internet und e-commerce ist somit
mdglich. In achtzehn Kategorien ste-
hen mehr als 318.000 kategorisierte
und kontrollierte, deutschsprachige
Internet- und e-commerce- Angebote
fir Unternehmen zur Verfigung. Eine
Bestellung der ,businesslist“ ist auch
in einzelnen Kategorien ab Septem-
ber méglich. ]
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